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Datenschutzinformationen der Webseite
smartbroker-holding.de
(V20180525)

Gegenstand dieser Informationen

Mit den folgenden Informationen mdchten wir, die in Ziffer 2 genannte verantwort-
liche Stelle, den Nutzern der Webseite www.smartbroker-holding.de einen Uber-
blick Gber die Verarbeitung ihrer personenbezogenen Daten durch uns und ihrer
Rechte aus dem Datenschutzrecht nach den Artikeln 12,13, 14 und 21 Datenschutz-
Grundverordnung (DS-GVO) geben.

Welche personenbezogenen Daten durch uns im Einzelnen erhoben und weiter-
verarbeitet, d.h. durch uns genutzt werden, richtet sich maBgeblich nach den Nut-
zungshandlungen des unsere Webseiten besuchenden und (ggf. als registrierter)
Nutzers. Daher werden nicht alle Teile dieser Informationen auf den konkret be-
troffenen Leser zutreffen.

Es bezeichnet der Ausdruck

»Verantwortlicher oder fur die Verarbeitung Verantwortlicher“: die natirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbe-
zogenen Daten entscheidet.

,Betroffener” bzw. ,betroffene Person“: natlrliche Personen, die durch einen Vor-
gang der Datenverarbeitung identifiziert oder identifizierbar sind.

L»Auftragsverarbeiter: eine natirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwort-
lichen verarbeitet.

»Personenbezogene Daten”: alle Informationen, die sich auf eine identifizierte
oder identifizierbare natrliche Person (im Folgenden ,betroffene Person“) bezie-
hen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder in-
direkt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu ei-
ner Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der phy-
sischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen ldentitdt dieser natirlichen Person sind.

»Verarbeitung“: jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezo-
genen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknlipfung, die Einschrénkung,
das Loschen oder die Vernichtung.

»Einwilligung” der betroffenen Person: jede freiwillig fiir den bestimmten Fall, in in-
formierter Weise und unmissverstdndlich abgegebene Willensbekundung in Form
einer Erkldrung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit der
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1.3.7

1.3.8

1.3.9

die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie be-
treffenden personenbezogenen Daten einverstanden ist.

»Erheben: das Beschaffen von personenbezogenen Daten, entweder unter Mit-
wirkung der betroffenen Person oder unter Mitwirkung eines Dritten.

»Pseudonymisierung“: die Verarbeitung personenbezogener Daten in einer Weise,
dass die personenbezogenen Daten ohne Hinzuziehung zusdtzlicher Informatio-
nen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen,
sofern diese zusdtzlichen Informationen gesondert aufbewahrt werden und tech-
nischen und organisatorischen MaBnahmen unterliegen, die gewdhrleisten, dass
die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
natirlichen Person zugewiesen werden.

»Profiling“: jede Art der automatisierten Verarbeitung personenbezogener Daten,
die darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu
bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natlrlichen Person zu analysieren oder
vorherzusagen.

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich
wenden?

Verantwortliche Stelle der Datenverarbeitung aufgrund der Nutzung der Webseite ist.

Smartbroker Holding AG
RitterstraBe 11, 10969 Berlin

Die Kontaktdaten des durch uns benannten Datenschutzbeauftragten sind:

Smartbroker Holding AG
- Der Datenschutzbeauftragte -
RitterstraBe 11, 10969 Berlin

3.1

3.2

Auf welcher Rechtsgrundlage werden meine Daten verarbeitet?

Im Rahmen der Nutzung der Webseite verarbeiten wir personenbezogene Daten
der Nutzer im Einklang mit den Bestimmungen der EU-Datenschutzgrundverord-
nung (DS-GVO) und dem Bundesdatenschutzgesetz (BDSG-neu) zur Erfillung von
vertraglichen Pflichten oder vorvertraglichen MaBnahmen, aufgrund einer Einwil-
ligung oder im Rahmen einer Interessenabwdgung.

Die Webseite ist ein Informations- und Kommunikationsportal, so dass die Verar-
beitung maBgeblich auf der Rechtsgrundlage der Abwdgung unserer berechtig-
ten Interessen bzw. der berechtigten Interessen eines Dritten mit den Interessen
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3.3

4.1

4.1.1

4.1.2

4.1.3

oder Grundrechten und Grundfreiheiten der Nutzer unserer Webseite beruht (Art.
6 Abs. 1Satz 1 Buchstabe f DS-GVO).

Wir setzen innerhalb unserer Webseite auf Grundlage unserer berechtigten Inte-
ressen (d.h. Interesse an der Analyse, Optimierung und wirtschaftlichem Betrieb
unseres Onlineangebotes im Sinne des Art. 6 Abs. 1 Buchstabe f DS-GVO) Inhalts-
oder Serviceangebote von Drittanbietern ein, um deren Inhalte und Services ein-
zubinden. Dies setzt immer voraus, dass die Drittanbieter dieser Inhalte, die |IP-Ad-
resse der Nutzer wahrnehmen, da sie ohne die IP-Adresse die Inhalte nicht an de-
ren Browser senden kénnten. Die IP-Adresse ist damit fir die Darstellung dieser
Inhalte erforderlich. Wir bemihen uns, nur solche Inhalte zu verwenden, deren je-
weilige Anbieter die IP-Adresse lediglich zur Auslieferung der Inhalte verwenden.
Drittanbieter kdnnen ferner so genannte Pixel-Tags (unsichtbare Grafiken, auch
als "Web Beacons" bezeichnet) fir statistische oder Marketingzwecke verwenden.
Durch die "Pixel-Tags" kdonnen Informationen, wie der Besucherverkehr auf den
Seiten dieser Website ausgewertet werden. Die pseudonymen Informationen kon-
nen ferner in Cookies auf dem Gerdat der Nutzer gespeichert werden und unter an-
derem technische Informationen zum Browser und Betriebssystem, verweisende
Webseiten, Besuchszeit sowie weitere Angaben zur Nutzung unseres Onlineange-
botes enthalten, als auch mit solchen Informationen aus anderen Quellen verbun-
den werden.

Zu welchem Zweck werden meine Daten verarbeitet?

Logfiles

Allen mit dem Internet verbundenen Computern und Gerdten wird eine IP-Adresse
(Internet Protocol) zugewiesen, normalerweise in I&dnderspezifischen Blocken. Oft
lassen sich darlber das Land, das Bundesland und der Ort ermitteln, an dem die
Internetverbindung hergestellt wird. Damit Websites im Internet aufgerufen wer-
den kdnnen, missen IP-Adressen verwendet werden. Somit haben Websiteinhaber
Zugriff auf die IP-Adressen der Nutzer ihrer Website.

Bei der bloB3 informatorischen Nutzung unserer Website, also wenn sich die Nutzer
nicht registrieren oder uns anderweitig Informationen Ubermitteln oder keinen
Vertrag mit uns eingehen, erheben wir mit der IP-Adresse unter Umstdnden auf
eine Person beziehbare Daten. Die Nutzer miissen aus technischen Griinden eine
ihnen durch einen Zugangsdienst zugewiesene IP-Adresse benutzen, wenn unsere
Webseiten aufgerufen werden. Grundsdatzlich gilt: Die IP-Adresse ist eine individu-
elle ,Adresse“ eines Endgerdtes (Computer, Smartphone, Tablet) in einem Compu-
ter-Netz. Ausnahmsweise konnte eine IP-Adresse einen Riickschluss auf die Person
zulassen und diese fir uns identifizierbar machen.

Beim einfachen Aufruf unserer Webseiten durch das vom Besucher (Nutzer) be-
nutzte Programm zur Darstellung von Internetseiten (dem sog. ,,Webbrowser“ oder
nur ,Browser*), welches der Nutzer auf dem von ihm benutzten Endgerdt installiert
hat, werden folgende Informationen auf den von uns benutzten Webserver tber-
tragen:
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4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

— die IP-Adresse des anfragenden Endgerdtes,

—  Datum und Uhrzeit des Aufrufs unserer Webseiten,

— Angabe der Zeitverschiebung zwischen anfragendem Host und Webserver,

— Inhalt zur Anfrage bzw. Angabe der abgerufenen Datei, die an den Nutzer
Ubermittelt wurde

— der Zugriffsstatus (erfolgreiche Ubermittlung, Fehler etc.),

— die jeweils Ubertragene Datenmenge in Byte,

— die Website, von der aus der Zugriff des Nutzers erfolgt ist,

— der durch den Nutzer verwendeter Browser, das Betriebssystem, die Oberfla-
che, die Sprache des Browsers und die Version der Browsersoftware.

Diese Informationen werden durch uns auf unserem Webserver in einer sog. Log-
Datei (in einem ,Logfile“) gespeichert. Damit wdre es uns zumindest mittelbar
moglich, einen Personenbezug herzustellen, d.h. durch Ermittlung des Besitzers
bzw. Firmeninhabers der IP-Adresse lber eine Auskunft des die IP-Adressen bereit-
stellenden Zugangsdienstes. Dies aber auch nur dann, soweit dieser Zugangs-
dienst zur Erteilung der Information gesetzlich berechtigt ist.

Die genannten Logfiles werden durch uns fir folgende Zwecke verarbeitet:

— Gewadbhrleistung eines reibungslosen Verbindungsaufbaus unserer Website,
— Gewadbhrleistung einer komfortablen Nutzung unserer Website,

— Auswertung der Systemsicherheit und -stabilitdt unserer Website.

Rechtsgrundlage der Erhebung ist Art. 6 Abs. 1Satz 1f DS-GVO (Berechtigtes Inte-
resse des Verantwortlichen). Unser berechtigtes Interesse folgt aus oben aufgelis-
teten Zwecken zur Datenerhebung. In keinem Fall verwenden wir die erhobenen
Daten zu dem Zweck, Riickschlisse auf die Person des Nutzers zu ziehen; ausge-
nommen sind die Fdlle beabsichtigter Stérungen der Funktionsfdhigkeit unserer
Website oder die Fdlle des Missbrauches unserer Dienste. Von diesen Ausnahmen
abgesehen werden also keine personenbezogenen Nutzungsprofile erstellt und
die Daten werden grundsdtzlich nicht an Dritte weitergegeben.

Zum Schutz vor Angriffen und zur Sicherstellung eines ordnungsgemdBen Betriebs
werden alle Zugriffe auf unser Internet-Angebot mit der vollsténdigen IP-Adresse
voriibergehend und zugriffsgeschiitzt auf einem Sicherheitssystem (Firewall) auto-
matisiert auf mogliche Risiken hin analysiert.

Wir werden nur bei rechtswidrigen Angriffen oder bei Missbrauch unserer Dienste
versuchen herauszufinden, welche Person hinter einer IP-Adresse steht. Ansonsten
bleibt diese Information fiir uns verborgen und wir versuchen nicht, an die Daten
des Inhabers einer IP-Adresse zu kommen.

Die Speicherung der Logfiles erfolgt fliir maximal sieben Tage. Von dieser kurzen
Speicherfrist ausgenommen sind Logfiles Uber Zugriffe, die fir die weitere Verfol-
gung von Angriffen und Stérungen erforderlich sind. Dartiber hinaus maskieren wir
IP-Adressen bzw. werden mit einem nicht umkehrbaren Hashwert gespeichert, so
dass diese nicht mehr personenbeziehbar sind.
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4.2

4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

Eigene Cookies, Drittanbieter-Cookies

Wir setzen beim Besuch unserer Webseiten eigene Cookies ein. Cookies sind kleine
Textdateien, die unser Webserver an das Endgerdt des Nutzers unserer Webseiten
verschickt und die meistens auf der Festplatte im Endgerdt des Nutzers gespei-
chert werden. Es handelt sich dabei nicht um Programme, die in das System des
Nutzers eindringen und dort Schaden anrichten kdnnen. Obwohl Cookies das End-
gerdat des Nutzers identifizieren kdnnen, speichern Cookies selbst keine personen-
bezogenen Daten. Cookies richten auf dem Endgerdt des Nutzers keinen Schaden
an, enthalten keine Viren, Trojaner oder sonstige Schadsoftware. In einem Cookie
werden dennoch Informationen abgelegt, die sich jeweils im Zusammenhang mit
dem spezifisch eingesetzten Endgerdt ergeben.

Cookies haben grundsatzlich den Zweck, bei einem erneuten Aufruf der Websei-
ten den Inhalt des Cookies auszuwerten, den Nutzer bzw. seine vorherigen Nut-
zungshandlungen also auch wiederzuerkennen. Ist das Cookie geldscht, etwa weil
es der Nutzer geldscht hat oder weil es sich selbst geldscht hat, dann ist eine sol-
che Wiedererkennung bzw. das Nachvollziehen einer Nutzungshandlung nicht
moglich und auch kein ,Auslesen” des Cookies. Zum Beispiel nutzen wir ein Cookie,
um zu ermitteln, ob ein Anmeldeprozess abgebrochen wurde (zum Beispiel durch
Verfall der Sitzung), um dann den Nutzer bei Wiederkehr wieder an der richtigen
Stelle einsteigen zu lassen. Fir die Funktion "angemeldet bleiben" setzen wir eben-
falls einen Cookie ein. Wird das Hakchen bei "angemeldet bleiben" gesetzt, wird
dies im Cookie vermerkt.

Sog. http-Cookies (auch ,Browser-Cookies“) haben einen Namen und einen ent-
sprechenden Wert (Inhalt). Diese Cookies werden entweder automatisch beim
SchlieBen des Browsers geldscht (sog. ,transienter“ Cookie) oder haben ein pro-
grammiertes Verfallsdatum (sog. ,persistenter Cookie*). RegelmdaBig setzen wir ei-
nen Sitzungs-Cookie ein, der als Wert eine Zahlenfolge erhdilt, die sog. Session-ID.
Eine Session-ID ermdoglicht es, mehrere zusammengehodrige Anfragen eines Nut-
zers diesem, also seiner gegenwartigen ,Sitzung” zuzuordnen, um ihm das Nutzen
der verschiedenen Bereiche der Webseiten zu erleichtern. Unsere Sitzungs-Coo-
kies unterstliitzen daher die Browser-Navigation. Sitzungs-Cookies werden auto-
matisch beim SchlieBen des Browsers geldscht. Mit dem SchlieBen des Browsers
wird der Session-Cookie geloscht, mit dem Ablauf des Verfallsdatums wird der
»persistente” Cookie geldscht.

Keine personliche Identifizierung: Wir setzen mit unseren eigenen Cookies keine
Technologie ein, die Informationen durch Cookies mit den persdnlichen Daten des
Nutzers verknilpft. So kdnnen weder die Identitdt des Nutzers noch z.B. die E-Mail-
Adresse festgestellt werden.

Rechtsgrundlage der Erhebung von Cookie-Daten ist Art. 6 Abs. 1Satz 1f DS-GVO
(Berechtigtes Interesse des Verantwortlichen). Unser berechtigtes Interesse folgt
aus oben dargestellten Zweck der Cookies.

Der Browser, der durch den Nutzer benutzt wird, Idsst Uber die Einstellung ,,Daten-
schutz” oder,,Datenschutz & Sicherheit“ bzw. im Rahmen der anderweitig benann-
ten Sicherheitseinstellungen die Verwaltung von Cookies und Website-Daten im
Wege des Selbstdatenschutzes zu, bevor eine Webseite aufgerufen wird. Der
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4.2.7

4.2.8

4.2.9

5

Nutzer kann somit das Setzen von Cookies und das Verfolgen der Nutzeraktivita-
ten (d.h. des ,Surfverhaltens*) Uiber Website-Daten oder liber das gegebenenfalls
Website Ubergreifende sog. , Tracking” verhindern. So kénnen Cookies und Web-
site-Daten der aufgerufenen Website grundsdtzlich angenommen werden und be-
halten werden, bis sie nicht mehr giltig bzw. bis sie abgelaufen sind. Es kénnen
Cookies und Website-Daten auch von Drittanbietern, deren Codes oder Skripte
auf der besuchten Website eingebunden sind, akzeptiert werden oder nicht. Oder
es kdnnen Cookies und Website-Daten stets abgelehnt werden. Zumeist akzep-
tieren Webbrowser die Cookies durch Voreinstellungen automatisch. Der Nutzer
hat es also in der Hand, ob und wie er dieses Verhalten seines Browsers fir seine
Zwecke einstellt. Werden Cookies und Website-Daten durch Browsereinstellung
nicht akzeptiert, wird die Aktivitatenverfolgung (das Website-Tracking) ausge-
stellt oder wird das ,Java-Skript“ nicht zugelassen, kann es dazu kommen, dass
die aufgerufenen Webseiten ganz oder zum Teil nicht funktionieren.

Nutzer konnen gesetzte Cookies in den Sicherheitseinstellungen ihres Browsers
auch jederzeit ganz oder zum Teil |I6schen, zum Beispiel nach Beendigung ihrer
Internet-Sitzung. Dann werden bei erneutem Start einer Sitzung keine Cookies
oder nur die nicht geléschten auf dem Endgerdt des Nutzers verbleiben. Damit
kann das Endgerdt des Nutzers bei erneutem Aufruf einer Webseite nicht ,wieder-
erkannt werden.

Uber unsere Webseiten und die hierin zur Verfiigung stehenden Dienste Dritter
bzw. Werbeanzeigen Dritter kommen auch fremde Cookies (Drittanbieter-Coo-
kies) zum Einsatz und werden auf Ihrem Endgerdt gespeichert, sofern Sie dies
durch die Einstellungen lhres Webbrowsers nicht unterbinden. Diese Drittanbieter
kénnen Unternehmen sein, die Analysewerkzeuge bereitstellen, hinter eingeblen-
deter Werbung stehen oder auch soziale Netzwerke, wenn etwa ein Like- oder
Teile-Button auf der Webseite vorgehalten wird. Rechtsgrundlage zum Einsatz der
Drittanbieter-Cookies ist Art. § Abs. 1Satz 1 Buchstabe f DS-GVO (berechtigtes In-
teresse sowohl von uns, als auch eines Dritten). Unser berechtigtes Interesse folgt
aus der ansonsten nicht moglichen Einbindung der Dienste und Funktionen der
Dienstleister und der Werbung Treibenden, so dass die Werbefinanzierung unseres
Dienstes nicht gesichert ist, wie auch aus den Interessen der dritten Dienstleister,
fir ihre Dienstleistung eine Gegenleistung durch die Schaffung effektiver und ,,per-
sonalisierter Werbemdoglichkeiten zu erlangen.

Der Nutzer kann entsprechend der Regelungen zu 4.4.6 und 4.4.7 das Setzen auch
von Drittanbieter-Cookies verhindern.

Welche Kategorien von Daten werden verarbeitet?

Welche personenbezogenen Daten im Einzelnen verarbeitet und in welcher Weise ge-
nutzt werden, richtet sich maBgeblich nach den in Anspruch genommenen bzw. verein-
barten Diensten bzw. Dienstleistungen als bloBer Nutzer oder als registrierter Nutzer. Da-
her werden nicht alle Teile dieser nachstehenden Informationen auf den Betroffenen zu-
treffen. Zu verarbeitende Datenkategorien sind bzw. kdnnen sein:

— Elektronische Identifikationsdaten, z. B: IP-Adressen, Cookies, Logfiles.
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6.1

7.1

7.2

7.3

7.4

8.1

8.2

8.3

Aus welcher Quelle stammen die verarbeiteten Daten?

Die Verarbeitung ggf. personenbezogene Daten, die wirim Rahmen der Bereitstel-
lung der Dienste unserer Webseite von den Nutzern erheben, erhalten wir in der
Regel unter deren Mitwirkung, indem die Nutzer die Webseite benutzen.

Wer bekommt meine Daten?

Eine Weitergabe bzw. Ubermittlung der personenbezogenen Daten des Betroffe-
nen an Dritte zu anderen als den in dieser Information beschriebenen Fdllen findet
nur statt, wenn:

— der Betroffene seine nach Art. § Abs. 1S.1Buchstabe a DS-GVO ausdriickliche
Einwilligung dazu erteilt hat,

— die Weitergabe nach Art. 6 Abs. 1S. 1 Buchstabe f DS-GVO zur Geltendma-
chung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist
und kein Grund zur Annahme besteht, dass der Betroffene ein Uiberwiegendes
schutzwirdiges Interesse an der Nichtweitergabe seiner Daten hat,

— flr die Weitergabe nach Art. 6 Abs. 1S.1Buchstabe ¢ DS-GVO eine gesetzliche
Verpflichtung besteht, sowie

— dies Weitergabe gesetzlich zuldssig und nach Art. 6 Abs. 1S.1Buchstabe b DS-
GVO fir die Abwicklung von Vertragsverhdltnissen mit dem Betroffenen erfor-
derlich ist.

Innerhalb unseres Unternehmens erhalten diejenigen Personen Zugriff auf die Da-
ten des Betroffenen, die diese zur Erfillung unserer vertraglichen und gesetzlichen
Pflichten bendtigen. Auch von uns eingesetzte Auftragsverarbeiter, Dienstleister
und Erflllungsgehilfen (Subunternehmer) sowie Werbepartner kénnen zu diesen
Zwecken Daten erhalten, wenn diese unsere datenschutzrechtlichen Weisungen
wahren.

Empfdnger kdnnen auch &ffentliche Stellen bei Vorliegen einer gesetzlichen oder
behordlichen Verpflichtung sein.

Auftragsverarbeiter setzen wir insbesondere fiir unsere Webanalysedienste, Ser-
ver-Hostingdienste sowie fir die Aktenvernichtung und den Versand unserer
Newsletter ein.

Werden meine Daten in ein Drittland tGibermittelt?

Unsere Datenverarbeitung wird auf Servern mit dem Standort in Deutschland
durchgefihrt.

Eine Absicht der Ubermittlung von personenbezogenen Daten in ein Drittland (ein
Land auBerhalb der Europdischen Union bzw. des Europdischen Wirtschaftsrau-
mes) besteht grundsatzlich nicht.

Eine Datenlibermittlung in ein Drittland findet nur statt, sofern ein Angemessen-
heitsbeschlusses der Europdischen Kommission vorliegt oder uns geeignete

Datenschutzerkldrung fur die Webseite smartbroker-holding.de (V20180525) 7/10



8.4

9.1

9.2

9.3

9.4

10

10.1

Garantien einschlieBlich verbindlicher interner Datenschutzvorschriften vorliegen.
Wir werden dann auf die geeigneten oder angemessenen Garantien verweisen
und die Moglichkeit aufzeigen, wie eine Kopie von ihnen zu erhalten ist, oder wo
sie verfligbar sind.

Eine Datenlibermittlung in ein Drittland ist uns erlaubt, wenn die gesetzlichen Aus-
nahmebedingungen vorliegen, insbesondere wenn eine ausdriickliche Einwilli-
gung des Betroffenen dazu vorliegt oder wenn die Ubermittlung fiir die Erfiillung
eines Vertrags zwischen dem Betroffenen und uns oder zur Durchfiihrung von vor-
vertraglichen MaBnahmen auf Wunsch des Betroffenen erforderlich ist oder die
Ubermittlung zum Abschluss oder zur Erfiillung eines in Interesse des Betroffenen
von uns mit einer anderen natirlichen oder juristischen Person geschlossenen Ver-
trags erforderlich ist.

Wie lange werden meine Daten gespeichert?

In den Regelungen dieser Datenschutzinformationen haben wir an verschiedenen
Stellen bereits zur Speicherdauer oder den Kriterien fir die Festlegung dieser
Dauer informiert. Die durch uns erhobenen personenbezogenen Daten speichern
wir solange, wie es fir unsere Zwecke erforderlich ist oder der Betroffene hat in
eine darlber hinausgehende Speicherung nach den Regelungen der Daten-
schutz-Grundverordnung eingewilligt.

Die fiir Zwecke eines Vertrags erhobenen personenbezogenen Daten werden dar-
Uber hinaus bis zum Ablauf der fiir unsere Tdtigkeiten sich ergebenden gesetzli-
chen Aufbewahrungspflichten gespeichert. Danach werden sie geldscht, es sei
denn, die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung, der wir un-
terliegen, weiterhin erforderlich.

Die in Betracht kommenden steuer- und handelsrechtlichen Aufbewahrungs- und
Dokumentationspflichten sehen eine Aufbewahrungspflicht fiir die in §§ 238 und
257 Handelsgesetzbuch genannten kaufmdnnische Dokumente von sechs bzw.
zehn Jahren vor. Entsprechende Vorschriften enthdlt § 147 Abgabenordnung fir
die Aufbewahrung der hierin genannten Unterlagen.

Mit dem Ablauf der Aufbewahrungsfrist entsteht nicht automatisch eine Losch-
pflicht, da weiterhin ein berechtigtes Interesse an der Archivierung bestehen kann,
um z. B. bei Rechtsstreitigkeiten auskunftsfdhig zu sein. Dies betrifft auch die Fdalle
der Erhaltung von Beweismitteln im Rahmen der Verjdhrungsvorschriften. Nach
den §§ 195 ff. des Birgerlichen Gesetzbuches (BGB) konnen diese Verjahrungsfris-
ten bis zu 30 Jahre betragen, wobei die regelmdRige Verjdhrungsfrist drei Jahre
betragt.

Welche Datenschutzrechte habe ich?

Jede von unserer Datenverarbeitung betroffene Person hat bei Vorliegen der ge-
setzlichen Voraussetzungen das Recht auf Auskunft nach Art. 15 DS-GVO, das
Recht auf Berichtigung nach Art. 16 DS-GVO, das Recht auf Loschung nach Art. 17
DS-GVO, das Recht auf Einschrdnkung der Verarbeitung nach Art. 18 DSGVO, das

Datenschutzerkldrung fur die Webseite smartbroker-holding.de (V20180525) 8/10



Recht auf Widerspruch aus Art. 21 DS-GVO sowie das Recht auf Datenlibertrag-
barkeit aus Art. 20 DS-GVO. Beim Auskunftsrecht und beim Loschungsrecht gelten
die Einschrdnkungen nach §§ 34 und 35 BDSG-neu.

10.2 Einzelfallbezogenes Widerspruchsrecht bei Interessenabwdgung

10.2.1 Betroffene haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gegen die Verarbeitung lhrer personenbezogenen Daten Widerspruch einzule-
gen. Voraussetzung hierfir ist, dass die Datenverarbeitung auf der Grundlage unserer
Interessenabwagung nach Art. 6 Abs. 1Buchstabe f DS-GVO erfolgt. Diese Fdille sind in
dieser Datenschutzinformation beschrieben worden. Im Falle eines Widerspruchs wer-
den wir die personenbezogenen Daten nicht mehr verarbeiten. Es sei denn, wir kdnnen
zwingende schutzwiirdige Griinde fiir die Verarbeitung dieser Daten nachweisen, die
den Interessen, Rechten und Freiheiten des Betroffenen Gberwiegen. Das ist auch der
Fall, wenn die personenbezogenen Daten der Geltendmachung, Auslibung oder Vertei-
digung von Rechtsanspriichen dienen.

10.2.2 Der Widerspruch kann formfrei mit dem Betreff ,Widerspruch“ unter Angabe des
Namens, der Adresse und des Geburtsdatums des Betroffenen erfolgen und sollte ge-
richtet werden an: Smartbroker Holding AG, RitterstraBe 11, 10969 Berlin.

10.2.3 Soweit technisch moglich, rdumen wir dem Betroffenen eine Mdglichkeit ein, den
Widerspruch mittels eines automatisierten Verfahrens, bei welchem technische Spezifi-
kationen verwendet werden, auszuiiben. Das kann z.B. Gber unsere Website geschehen
oder Uber Funktionen des vom Nutzer unserer Webseiten eingesetzten Internet-Brow-
sers. Auch diese Fdlle sind in dieser Datenschutzinformation beschrieben.

10.3  Widerruf einer Einwilligung

10.3.1 Wenn der Betroffene uns eine Einwilligung zur Verarbeitung personenbezogener
Daten fir bestimmte Zwecke erteilt hat, ist die Verarbeitung dieser Daten rechtmdaBig.
Der Betroffene kann seine Einwilligung jederzeit uns gegenliber widerrufen. Dies gilt auch
fir den Widerruf von Einwilligungserkl@rungen, die uns gegeniiber vor Geltung der DS-
GVO, also vor dem 25. Mai 2018, durch den Betroffenen abgegeben wurde. Der Widerruf
der Einwilligung berihrt nicht die RechtmdaBigkeit der bis zum Widerruf verarbeiteten Da-
ten.

10.3.2 Der Widerruf der Einwilligung kann formfrei mit dem Betreff ,Widerruf“ unter An-
gabe des Namens, der Adresse und des Geburtsdatums erfolgen und sollte gerichtet wer-

den an: Smartbroker Holding AG, RitterstraBe 11, 10969Berlin.

10.3.3 Soweit technisch moglich, raumen wir dem Betroffenen eine Moglichkeit ein, den
Widerruf so einfach zu erkldren, wie die Einwilligung durch ihn erklart worden ist.

10.4 Beschwerderecht

Betroffene haben das Recht, sich bei einer Aufsichtsbehorde Gber uns im Hinblick auf
unseren Umgang mit ihren personenbezogenen Daten zu beschweren.
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n Muss ich meine Daten bereitstellen?

Die Nutzung unserer Webseite ist moglich, ohne dass sich der Nutzer durch Eingabe von
personenbezogenen Daten individualisieren muss. Eine anonyme Nutzung ist durch die
Gestaltung der Webseite nicht ausgeschlossen.

12 Werden meine Daten fiir eine automatisierte Entscheidungsfindung benutzt?

Nein! Zur Begriindung und Durchfiihrung der Vertragsbeziehungen mit den Nutzern grei-
fen wir nicht zu einer vollautomatisierten Entscheidungsfindung (einschlieBlich Profiling)
gemdB Art. 22 DS-GVO. Ein ,,Scoring” findet nicht statt.

13 Datensicherheit

18.1  Wirsetzen innerhalb des Website-Besuchs zum Schutz der Kommunikation mit uns
das verbreitete SSL-Verfahren (Secure Socket Layer) in Verbindung mit der jeweils
hochsten Verschlisselungsstufe ein, die vom Browser des Nutzers unterstiitzt wird.
In der Regel handelt es sich dabei um eine 256-Bit-Verschlusselung. Falls der Brow-
ser des Nutzers keine 256-Bit-Verschlusselung unterstitzt, greifen wir stattdessen
auf128-Bit v3 Technologie zuriick. Ob eine einzelne Seite unseres Internetauftrittes
verschlisselt Ubertragen wird, erkennt der Nutzer an der geschlossenen Darstel-
lung des Schlissels beziehungsweise des Schloss-Symbols in der Statusleiste sei-
nes Browsers.

13.2  Wir bedienen uns im Ubrigen geeigneter technischer und organisatorischer Si-
cherheitsmaBnahmen, um die personenbezogenen Daten des Betroffenen, die wir
erhoben haben, gegen zufdllige oder vorsdtzliche Manipulationen, teilweisen oder
vollstdndigen Verlust, Zerstérung oder gegen den unbefugten Zugriff Dritter zu
schiitzen. Unsere SicherheitsmaBnahmen werden entsprechend der technologi-
schen Entwicklung fortlaufend verbessert.

14 Weitere Informationen zum Datenschutz

Fir spezielle Kreise betroffener Personen oder in bestimmten Situationen der Erhebung
von personenbezogenen Daten informieren wir zu gegebener Zeit mit speziellen Daten-
schutzinformationen.

15 Anderung dieser Datenschutzinformationen

Diese Datenschutzinformationen bediirfen keiner Zustimmung der Betroffenen und un-
terliegen einer regelmdBigen Uberprifung hinsichtlich eines Anderungsbedarfs. Die je-

weils vorgehende Fassung wird im Falle der Ersetzung durch eine neue Fassung durch
uns archiviert.
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